Daten- und Cybersicherheit fiir
Stromversorgungsysteme
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Reaktive IT-Sicherheitsiiberwachung automatisierter Anlagen
in sicherheitskritischen Energieinfrastrukturen (EnerSec)
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Motivation

Dezentrale Energieerzeugung und fla-
chendeckendes Smart-Metering erfor-
derneinevernetzte IT-Steuerungstechnik
in Stromnetzen mit sensitiven Bereichen
mit erforderlicher Uberwachung der
Datenkommunikation, z. B. Ortsnetzsta-
tionen mit IT-Leittechnik sowie Virtuelle
Kraftwerke mit TCP/IP-Kommunikation
Uber offentliche Kommunikationsnetze.
Mégliche Ziele von Hackerangriffen sind
Komponenten wie Netzwerk-Router und
Sicherheitsgateways, Bediensysteme
und Fernwirkgerate, aber auch IT-Infra-
strukturen fur die Kommunikation zwi-
schen diesen Komponenten.

Ziele und Vorgehen

Uberwachungsobjekte sind Daten in IT-
Steuerungen der Stromeinspeisungen
aus Kraftwerken wie auch der Kommu-
nikation zu ibergeordneten Netzleitsys-
temen, die aufgezeichnet und analysiert
werden. Die innovative Datenanalyse
beruht auf Forschungsansdtzen zur ef-
fizienten Erkennung und Auswertung
auffalliger und anormaler Daten-Muster
auf Basis kausalitdtsbasierter Modelle
kombiniert mit ,,Machine-Learning” zur
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schnellen Detektion von Anomalien.
Das auf diesem methodischen Ansatz
beruhende Verfahren wird als Demons-
trationslésung umgesetzt. Diese besteht
aus lokalen Hardware-/Software-Kom-
ponenten fiir die Erfassung der Daten
an kritischen Punkten der IT-Kommuni-
kation einschlieBlich erster Auswertung
mittels schneller Entscheidungslogik-Al-
gorithmen, die Uber zentrale Dienste
zur Datenanalyse und Anomalie-Detek-
tion standig aktualisiert werden. Dazu
werden die abzugreifenden Daten der
zu beobachtenden Funktionseinheiten
laufend zentral gesammelt und automa-
tisiert ausgewertet. Solche Dienste sind
in einer Cloud-Plattform einzurichten.

Innovationen und
Perspektiven

Die Innovation umfasst loT-Technologie,
Big-Data- und Machine-Learning-Me-
thoden sowie Cloud-Dienste fiir den
Sicherheitsgewinn unter den Aspekten
der Digitalisierung von Stromnetzen.
Perspektiven der System-Lésung beste-
hen in wachsenden Marktsegmenten
mit reaktiver Uberwachung der Da-
ten- und Cybersicherheit wie komple-

xe Smart-Grid-Systeme bei dezentraler
und zellularer Energieversorgung, On-
line-Sicherheitsiiberwachung komplexer
kritischer  Versorgungsinfrastrukturen,
Methoden und Werkzeuge fir Sicher-
heitswartung/-training.
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